
 

Eingehaltene eigene Richtlinien/Vorgaben unseres Datenschutzes im Home‐Office 
 

Bereich  Maßnahme  Eingehaltene Richtlinien 
1. Organisation der 
Informationssicherheit 

Erstellung einer Sicherheitsrichtlinie 
bzw. Regelungen für die mobile IT‐
Nutzung und Telearbeit 

 Klassifizierung d.Kommunikationsarten (E‐Mail, Internet, Fax, Mobiltelefon) 
 Datenklassifizierung: Welche Daten dürfen wie das Unternehmen verlassen? 
 Sicherheitsanforderungen festgelegt (z. B. Regelungen zu Datensicherung, 

Virenschutz, Firewall, Verschlüsselungsoption 
 Wege der Datenübermittlung oder des Zugriffs minimiert/geschützt : VPN, E‐

Mail, mobile Datenträger (USB), Ausdrucke 
 Vernichtung von Papierdaten und elektronischer Datenträger 
 ggf. Regelungen zu Fernwartung 

2. Zugriffskontrolle 

 

Identifizierungs‐ und 
Authentisierungsmechanismus 

Folder Verschlüsselung sensibler Daten 

3. Kryptogramme  Verschlüsselung   Mobile Endgeräte – Kein Einsatz ! 
 Mobile Datenträger – Geschützte Aufbewahrung ! 
 E‐Mails – Folder Verschlüsselung des ges. E‐Mail Verkehrs 

4. Physische und 
Umgebungssicherheit 

Arbeitsplatz‐Sicherungsmaßnahmen   Zutrittsberechtigung – Gewährleistet durch Home Office 

  Clean‐Desk‐Policy   Gedruckte Dokumente vor Einsicht Unbefugter geschützt 

  Bildschirm   Einstellung passwortgeschützter automatischer Bildschirmschoner 

5. Betriebssicherheit  Updates   Installiert und aktuell 

  Virenschutz   Installiert und aktuell 

  Firewall   Aktiviert 

  Datensicherung   Intern – wöchentlich / Web Hoster kontinuierlich im Dual System 


